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Derechos y obligaciones fundamentales

El presente documento y todos los documentos anexos al mismo sirven de base para regular
cualquier aspecto concerniente a la vida de los certificados generados por ID-digital (solicitud,
emision, aceptacion, renovacion, remision y revocacion de certificados) en caracter de Prestador de
Servicios de Certificacion Acreditada (PSCA) bajo la Autoridad Certificadora Raiz Nacional (ACRN) y
regulados por la Unidad de Certificacion Electrénica (UCE). De manera adicional, el presente
documento regula el régimen juridico que se establece entre el Solicitante, ID-digital, los Usuarios y
terceros. Asimismo se establece la responsabilidad de ID-digital y de los Solicitantes y Usuarios, asi
como la limitacion de la misma ante una posible reclamacién por dafios y perjuicios.

Con objeto de dar a conocer tanto a los Solicitantes como a los Usuarios las normas y reglas
especificas a aplicar en el sistema de certificacion para Firma Electronica Avanzada de ID-digital, este
documento y demés documentos afines, ya sean estos anexos o documentacién adicional, estaran
disponibles en http://www.id.com.uy.

ID-digital, como ACPA emite diversos tipos de certificados, cada uno de ellos de acuerdo a las
condiciones establecidas en la presente CPS y en las correspondientes practicas de certificacion, por
esta razoén, el Solicitante de un certificado de ID-digital debera conocer todas las clausulas y
condiciones para el tipo de certificado a usar, de manera que pueda proceder correctamente a la
solicitud y uso del mismo.

Para garantizar los mecanismos de seguridad y validez de los certificados de ID-digital, el Solicitante
o el Usuario debe ser responsable de la custodia de las claves privadas de su certificado, siendo
consciente que de no tomar las medidas adecuadas, la seguridad y validez del certificado se podria
ver comprometida. Por esta razon, si sucede alguna causa de revocacion del certificado establecidas
en la presente CPS, es necesario informar inmediatamente a ID-digital para proceder a la revocacion
del certificado y de esta manera evitar un uso ilegitimo por parte de un tercero no autorizado.

Es también obligacién de los solicitantes o de los usuarios comunicar a ID-digital cualquier
modificacion o variacién de los datos que se aportaron para obtener el certificado, tanto si éstos
aparecen en el propio certificado como si no. Asi como es obligatorio que los Usuarios comprueben
en la CRL de Certificados publicado por ID-digital que el certificado en el que pretende confiar es
vélido y no ha caducado o ha sido revocado.


http://www.id.com.uy/
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1. Introduccidén

1.1 Presentacion

El presente documento constituye el Documento de Practicas de Certificacion
(Certificate Practice Statement) de ID-digital (a partir de aqui CPS).

El alcance y objetivo del presente documento esta limitado a la definiciéon y descripcion
de las politicas, practicas y procedimientos empleados por ID-digital para brindar
Servicios de Certificacion. De esta manera se pretende dar transparencia al conjunto de
tareas relacionadas con la provision de estos servicios.

Esta CPS asume que el lector conoce los conceptos de PKI, certificado y firma digital, en
caso contrario se recomienda al lector que se forme en el conocimiento de los anteriores
conceptos antes de continuar con la lectura del presente documento.

La presente CPS es conforme con la especificacion del RFC 2527 “Internet X.509 Public
Key Infrastructure Certificate Policy and Certification Practices Framework ” propuesto
por S. Chokhani y W. Ford, del Internet Engineering Task Force (IETF), para este tipo de
documentos, y su actualizacion en la RFC 2547.

1.2 Identificacion

1.2.1 Version

Nombre: CPS Id-Digital firma electrénica avanzada
La Version es la nimero: 1

Fecha de elaborada: 11/09/2013

Fecha de actualizada: 17/12/2013

Referencia de la CPS / OID (Object Identifier Digital): X.X.X.X.X.X.XXXX.X.X. *

*El numero de OID sera suministrado por PKI Uruguay al momento de acreditarse.

1.2.2 Publicacién

El presente documento estd publicado en formato electrénico en la siguiente URL:
http://www.id.com.uy/cps.pdf

1.3 Comunidad de usuarios y ambito de aplicacion

1.3.1 Unidad Reguladora

El rol de Unidad Reguladora en PKI Uruguay es desempefiado por la UCE, y sus
funciones estan estipuladas en la Politica de Certificacion de la ACRN.

1.3.2 Autoridad de Certificacion

La presente CPS especifica la actuaciéon de ID-digital como ACPA la cual se basa en la
relacion de una determinada clave publica con un sujeto concreto (ya sea este sujeto
fisico o fiscal) por medio de la emision de un Certificado que avala esta relacion.

ID-digital
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Id-digital para firma electrénica avanzada sera una Autoridad de Certificacion
Subordinada a ACRN, cumpliendo con todas las normativas y regulaciones que ello
implica en materia de certificacion.

1.3.3 Autoridad de Registro

La Autoridad de Registro (AR, Registry Authority, desde ahora AR) de ID-digital, sera la
encargada de la gestion de solicitudes de certificacion. Entre las funciones de la gestién
de solicitudes cabe destacar la de identificacién de los Solicitantes de Certificados, esta
identificacién se llevara a cabo de acuerdo a las normas y procedimientos de esta CPS y
siempre actuara en conjunto con la AC de ID-digital.

1.3.4 Autoridad de Registro Subcontratada

La autoridad de registro subcontratada en adelante ARSub se entiende una Persona
fisica o juridica con una vinculacion contractual con ID-digital.

La autoridad de registro subcontratada estard sujeta a las obligaciones vy
responsabilidades que se derivan de lo establecido en esta CPS y en las practicas de
certificacién de las AR para cada tipo de Certificado.

La autoridad de registro subcontratada actuara como intermediario o extension de la AR
de ID-Digital y el usuario final.

Esto esta amparado en la resoluciéon N° 05 2011 emitida por UCE.

1.3.5 Personas Finales o Suscriptores

1.3.5.1 Solicitante

Como Solicitante se entiende la persona fisica autorizada para presentar la solicitud de
un Certificado. La autorizacion estara regulada por cada una de las practicas de
certificacién establecidas por las AR y la ACRN, detallado en las practicas de
certificacion de ID-digital.

1.3.5.2 Usuarios Finales

Como Usuario del Certificado se entiende la persona que confia y hace uso de los
Certificados de la AC de ID-digital, o tercero aceptante en las politicas de pki Uruguay.

El uso y el ambito de aplicacion de cualquier certificado de ID-digital esta regulado por la
presente CPS, por las practicas de certificacién aplicables en cada caso.

1.3.5.1 Terceros Aceptantes

En el contexto de PKI Uruguay, usuarios que validan y confian en certificados emitidos
por una Autoridad de Certificacién de la PKI, sea la ACRN o una de las ACPA.

1.3.6 Ambito de Aplicacién

1.3.6.1 Tipos de Certificados

Existen distintos tipos de certificados emitidos por ID-digital para firma Electrdnica

Avanzada, cada unos de los cuales estan definidos por medio de esta CPS en funcion de

las CPs emitidas por UCE.

ID-digital
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Dentro de la definicién de cada certificado esta regulado la aplicabilidad de un certificado
con relacién a una comunidad de usuarios y unos usos determinados con unos requisitos
de seguridad comunes de acuerdo a los términos de esta CPS.

1.3.6.2 Limitaciones de uso

El suscriptor sélo puede dar a los certificados digitales los usos que se especifican en
esta Declaracion de Practicas de Certificacion. Cualquier otro uso que se le dé se
considerard una violacion de esta CPS y constituird una causa de revocaciéon del
certificado digital y de terminacion del contrato con el suscriptor.

El suscriptor considera y acepta que los productos y servicios que se anuncian son tal y
como se ofrecen individualmente, que no existe ningun tipo de informacién implicita que
implique servicios o prestaciones adicionales a los expresamente mencionados y que la
utilizaciéon de los mismos es de su exclusiva responsabilidad.

Si durante el periodo de vigencia parte o toda la informacién contenida en el certificado
digital pierde actualidad o validez, el suscriptor debera iniciar el procedimiento de
revocacion del mismo de conformidad con lo establecido en la seccién de Revocacién de
certificados digitales de esta CPS.

Los certificados digitales deberan utilizarse tal y como son suministrados por ID-digital.
Se encuentra terminantemente prohibida cualquier alteracion de los mismos, sin
excepcion alguna.

Los certificados emitidos por ID-Digital para firma electrénica avanzada bajo la Politica
de Certificacion de la ACRN y de acuerdo a sus practicas de certificacion para cada uno
de los tipos existentes tiene el uso y alcance definidos por ACRN en sus CPs.

Los certificados no pueden ser utilizados con otro fin. La utilizacion de la llave privada
asociada al certificado para otro fin es considerada causal de revocacion del mismo (ver
Politica de Certificacion de la ACRN). http://www.uce.gub.uy/acrn/cps_acrn.pdf

1.3.6.3 Puntos de solicitud de certificados

Los Servicios de Certificacion de ID-digital son ofrecidos en todas las oficinas o agencias
de Abitab S.A.

Una lista actualizada de dichas oficinas se encuentra en: http://www.abitab.com.uy

1.3.6.4 Servicios ofrecidos

Entre los servicios de certificacién ofrecidos por ID-digital se incluyen:

QO Firma de certificados

QO Emision de certificados

O Revocacion de certificados

O Servicio de validacion mediante OCSP y CRL

1.4 Detalles del contacto

Los servicios de certificacion de ID-digital certifican claves en nombre de la institucion
detallada a continuacion, la cual es la responsable del registro, mantenimiento e
interpretacion de esta politica de certificacion:

Nombre de la Institucion: Abitab S.A.
Casa Central o Sede Social: Fernandez Crespo 2143

ID-digital
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Teléfono: 29245825 int. 7162
Fax 29245825 int 524-526

Correo Electrénico: pki@id.com.uy

1.5 Procedimiento de Aprobacion

El sistema documental y de organizacién de la CPS de ID-Digital garantiza, a través de la
existencia y la aplicacién de los correspondientes procedimientos, el correcto mantenimiento de
esta Declaracién de Practicas de Certificacion y de las especificaciones de servicios que estan
relacionados. Se prevé, de esta forma, el procedimiento de modificacién de especificaciones
del servicio y el procedimiento de publicacién de especificaciones del servicio.

Las modificaciones finales de la Declaracion de Practicas de Certificacion son aprobadas por la
Gerencia del Servicio PKI de Abitab una vez haya sido comprobado el cumplimiento de los
requerimientos establecidos en las diferentes secciones de la presente Declaracion de
Practicas de Certificacion.

1.6 Definiciones y Abreviaturas

Autoridad Certificadora Raiz Nacional (ACRN): conjunto de sistemas informaticos, personal,
politicas y procedimientos que, en la estructura de PKI Uruguay por herencia, constituyen la raiz de
confianza. Permite certificar a otras entidades encargadas de emitir certificados dentro de PKI
Uruguay.

Prestador de Servicios de Certificacién Acreditado (PSCA): entidad acreditada ante la UCE y
responsable de la operacién de una Autoridad de Certificacién de PKI Uruguay.

Autoridad Certificadora del Prestador Acreditado (ACPA): suscriptor de los certificados emitidos
por la ACRN que, durante su operativa, emite certificados a usuarios finales bajo las préacticas de
certificacion que le fueron asignadas.

Terceros aceptantes: en el contexto de PKI Uruguay, usuarios que validan y confian en certificados
emitidos por una Autoridad de Certificacion de la PKI, sea la ACRN o una de las ACPA.

Politica de Certificacion (CP - Certificate Policy): conjunto de politicas que indican la aplicabilidad
de un certificado a una comunidad particular y/o clase de solicitud con requerimientos comunes de
seguridad, y ademas definen los requisitos que cualquier prestador debe respetar para trabajar con
ese tipo de certificado. En el contexto de PKI Uruguay estas politicas son promovidas, aprobadas y
mantenidas por la UCE.

Declaracion de Practicas de Certificacion (CPS — Certificate Practice Statement): declaracion de
las practicas que emplea una entidad certificadora en la gestion de los certificados emitidos por ella
(emision, revocacion, renovacion, etc.).

Solicitud de Firma de Certificado (CSR — Certificate Signing Request): es un mensaje emitido por
la ACPA bajo el estandar PKCS#10 mediante el que solicita y provee informacién a la ACRN para la
emision de un certificado firmado por ella.

Escrow: acuerdo mediante el cual una clave privada puede ser custodiada por una entidad y, bajo
ciertas circunstancias, ser devuelta a su legitimo duefio.

FIPS (Federal Information Processing Standard) 140 nivel 3: estandar de seguridad de
ordenadores del gobierno de los Estados Unidos para la acreditacion de modulos criptograficos. En
su nivel 3 asegura que los mdodulos sean resistentes a la intrusion fisica.

Moédulo de Hardware de Seguridad (HSM — Hardware Security Module): dispositivo criptografico
basado en hardware que genera, almacena y protege claves criptogréficas.

La autoridad de Registro Subcontratada
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La autoridad de registro subcontratada (ARSub) se entiende una Persona fisica o juridica con una
vinculacion contractual con ID-digital.

1.7 Certificado de la Autoridad

1.7.1 Introduccién

El certificado de la Autoridad Certificadora Raiz Nacional (ACRN) es el certificado de
nivel mas alto en la jerarquia de la Infraestructura Nacional de Certificacion Electronica
(INCE). Este certificado es usado para verificar todas las firmas digitales realizadas por el
Servicio de Certificacién de ID-digital.

Este certificado contiene la clave publica correspondiente a la clave privada utilizada
para firmar el certificado AC de los Servicios de Certificacién de ID-digital para firma
electrénica avanzada. Adicionalmente, dicho certificado contiene la informacién detallada
en el punto 1.6.2.1

El certificado de ID-Digital es un certificado Subordinado al ACRN y el este certificado es
usado para verificar todas las firmas digitales realizadas por el Servicio de Certificacion
de ID-digital.

Este certificado contiene la clave publica correspondiente a la clave privada utilizada
para firmar todos los certificados emitidos por los Servicios de Certificacion de ID-digital.
Adicionalmente, dicho certificado contiene la informacién detallada a continuacion 1.6.2.2

1.7.2 Certificado ACRN

El certificado de los Servicios de Certificacion de ACRN es un certificado X.509 version 3

1.7.2.1 Perfil

Ver la CPs de la ACRN

http://www.uce.qub.uy/acrn/cps_acrn.pdf

1.7.2.2 Certificado de ID-Digital

Ver la CPs de la ACRN

http://www.uce.qgub.uy/acrn/cps_acrn.pdf

ID-digital
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2. Reglamento general

2.1 Obligaciones

2.1.1 Obligaciones de la AC

Ver la CPs de la ACRN

http://www.uce.gub.uy/acrn/cps_acrn.pdf

2.1.2 Obligaciones de la AR
Ver la CPs de la ACRN

http://www.uce.qgub.uy/acrn/cps_acrn.pdf

2.1.3 Obligaciones de la ARSub

= Asegurarse de que toda la informacion entregada en la solicitud del Certificado es
cierta y completa. Asimismo, verificar la identidad del solicitante en el proceso de la
aceptacion de la solicitud.

= Cumplir todos los términos y condiciones del contrato con la AC o con la AR.

= Cualquier obligacién que se pueda derivar del contenido de esta CPS o de las
Practicas de Certificacion.

2.1.4 Obligaciones del Solicitante

Los solicitantes tienen las siguientes obligaciones:

a) Tomar conocimiento y aceptar los términos definidos en el presente documento,
incluyendo y sin limitarse a:
i. garantias y usos aceptables del certificado de la ACRN;
ii. garantias y usos aceptables de los certificados emitidos por la ACRN a las
ACPA;
iii. obligaciones de los Terceros aceptantes

b) Tomar conocimiento y aceptar los términos definidos en la politica de certificacion bajo
la cual el PSCA le emitio el certificado al suscriptor final;

c) Verificar la validez del certificado de la ACRN. El certificado de la ACRN es
considerado valido cuando:
i. Se encuentra dentro de su periodo de vigencia,
ii. Su firma electrénica avanzada puede ser verificada con el uso del mismo
certificado de la ACRN, y no ha sido revocado segun la CRL publicada por la
ACRN.

d) Verificar la validez de los certificados emitidos por la ACRN a ID-Digital. El certificado
es considerado vélido cuando;
i. Se encuentra dentro de su periodo de vigencia,
ii. Su firma electrénica puede ser verificada con la clave publica del certificado de
la ACRN, y no ha sido revocado segun la CRL publicada por la ACRN.

ID-digital Pégina 10


http://www.uce.gub.uy/acrn/cps_acrn.pdf
http://www.uce.gub.uy/acrn/cps_acrn.pdf

Declaracion de la politica de certificacion para Firma Electronica Avanzada de ID-DIGITAL

e) Verificar que el certificado emitido por Id-Digital sea utilizado para los propésitos
previstos en esta politica de certificacion;

Las verificaciones requeridas en los puntos anteriores deben ser realizadas cada vez que
el tercero confie en un certificado emitido por ID-Digital a un suscriptor final.

2.1.5 Obligaciones de los Usuarios

O Un usuario como parte que confia, y hara uso, de los Certificados emitidos por
ID-digital tiene como obligacién la verificacién de la validez de las firmas
emitidas por la AC.

O Silos Usuarios no proceden a esta verificacién de las firmas, haciendo uso de
la CRL publicada, la AC declina la responsabilidad del uso y confianza que los
Usuarios hagan de estos Certificados, puesto que esta es responsabilidad de
ellos.

O La confianza de una persona en una firma electrénica emitida a través de un
Certificado de ID-digital se establece en la medida en que sea razonable
hacerlo. Para determinar esto se tendra en cuenta:

e Los limites de uso de certificados permitidos de los mismos, de acuerdo
a la lista que aparece en esta CPS. Si la operacién que pretende avalar
la Firma puede considerarse que vulnera la citada lista se considerara
razonable no confiar en una firma emitida por un certificado de ID-digital.

e Para confiar en un certificado se deberd determinar la validez en el
momento de realizar o verificar cualquier operaciébn basada en los
mismos, en particular, si se ha comprobado que el certificado no esté
caducado, suspendido o revocado. La caducidad del certificado debera
constar en el propio Certificado y la posible suspension o revocacion del
Certificado deberan ser consultadas en la lista de revocaciones de
certificados (CRL).

e Las politicas y procedimientos que rigen la actividad de ID-digital con
relacién a las firmas emitidas mediante certificados por el emitidos y que
se especifican en su CPS y en cada una de las Practicas de Certificacion
emitidas para cada tipo de Certificado.

e Cualquier otro elemento que se consideré oportuno.

O La confianza en un Certificado de ID-digital de debera tener en la medida en
gue sea razonable hacerlo. Para determinar esto se tendra en cuenta:

e Cualquier restriccion a que pueda estar sujeto el certificado, de acuerdo
a lo establecido en la CPS y en cada una de las Practicas de
Certificacién emitidas para cada tipo de Certificado.

e Para confiar en un certificado se deberd determinar la validez en el
momento de realizar o verificar cualquier operacién basada en los
mismos, en particular, si se ha comprobado que el certificado no esté
caducado o revocado. La caducidad del certificado debera constar en el
propio Certificado y la posible revocacion del Certificado deberan ser
consultadas en la lista de revocaciones o suspensiones de certificados
(CRL 0 OCSP).

e Las politicas y procedimientos que rijan la actividad de ID-digital con
relacién a las firmas emitidas mediante certificados emitidos y que se
especifican en su CPS y en cada una de las Practicas de Certificacion
emitidas para cada tipo de Certificado.

e Cualquier otro elemento que se consideré oportuno.

O Obligacion de conocer las garantias y responsabilidades aplicables en la
aceptacion y uso de los certificados en los que y aceptar sujetarse a los
términos, condiciones y limites contenidos en esta CPS por los cuales se
garantiza la prestacion de los servicios de certificacion.

ID-digital
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2.2 Responsabilidad

2.2.1 Responsabilidad de la AC

La AC de ID-DIGITAL no asume ninguna responsabilidad en los siguientes casos:

O Por dafios derivados de o relacionados con la no ejecucion o ejecucién
defectuosa de las obligaciones a cargo de la AR, del Suscriptor, del
Solicitante, o del Usuario.

O Por el uso indebido o fraudulento de los Certificados y las claves, ni de
cualquier dafio indirecto que pueda resultar de la utilizacion del Certificado o
de la informacion suministrada por la AC.

O Por los posibles errores existentes en el Certificado que deriven de la
informacion facilitada, habiendo actuado siempre con la maxima diligencia
posible.

O Dafios ocasionados por el uso de certificados incumpliendo las limitaciones de
uso que se sefialan en esta CPS y en las practicas de certificacién aplicables
en cada caso.

O De la no ejecucion o retraso en la ejecucién de las obligaciones establecidas
en la CPS si esto fuera consecuencia de un supuesto de fuerza mayor, caso
fortuito o, en general, cualquier circunstancia sobre la que la AC no pueda
tener un control razonable.

a Del contenido de aquellos documentos firmados digitalmente por certificados
de ID-DIGITAL, ni de aquellas paginas web que hagan uso de un certificado.

Independientemente de todo lo expuesto, cualquiera que sea la causa por la que pudiera
reclamarse responsabilidad a la AC o la AR, la indemnizacién no sera superior, salvo en
el supuesto de culpa grave o dolo, de la cantidad de 5.000 U$S.

2.2.2 Responsabilidad de la AR

Es responsable de la realizacion de aquellas funciones que le corresponden en
conformidad a la presente CPS y, en concreto, se asume toda la responsabilidad por la
correcta y exacta autenticacion y validacion del Solicitante y del Suscriptor, asumiéndose
las mismas limitaciones establecidas en el apartado anterior con relacion a la AC.

2.2.3 Responsabilidad de la ARSub

En caso de incurrir en actos u omisiones culposos o dolosos por su parte, se
compromete a indemnizar a la AC por los dafios o perjuicios ocasionados, incluyendo los
gastos judiciales, costas de Abogados y Procuradores, en que la AC pudiera incurrir por
esta causa.

2.2.4 Responsabilidad del Usuario

Asumir toda responsabilidad en la correcta verificacion de las firmas y certificados
digitales, y por tanto de los riesgos derivados de la aceptacion de un Certificado sin
haber realizado previamente dicha verificacion, dejando exenta a la AC de
responsabilidad por dicho concepto.

2.3 Responsabilidad financiera

Este punto estd incluido en las responsabilidades de la AC. Definido por los
requerimientos de la UCE.
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2.4 Interpretacidn y ejecucion

2.4.1 Leyes aplicables

El presente documento y las Préacticas de Certificacién aplicables en cada caso, se
regirdn por las leyes aplicables en Uruguay sobre certificacion y firma digital vigente, de
acuerdo a lo cual debera ser interpretado su contenido.

2.4.2 Independencia, subrogacion, y notificaciones
2.4.2.1 Independencia

En aquellos casos en que se pueda dar que, una o mas clausulas de este documento
sea, 0 en un futuro lo sea, no valida, ilegal, o por motivos legales no pudiera llevarse a la
practica, este hecho no afectara a ningun otro punto o clausula del presente documento.
En este caso, el procedimiento a seguir sera que aquel punto o puntos inaplicables de
este documento se entenderan como si nunca hubieran estado contenidos en esta CPS,
y de esta manera la interpretacion de la misma podra mantener el espiritu original.

La AC podra modificar cualquiera de las clausulas de la presente CPS en los términos
previstos en esta CPS.

2.4.2.2 Subrogacion

Se establece la posibilidad de que la AC de ID-Digital pueda transmitir a un tercero los
servicios de certificacion que presta, siempre junto con todas las obligaciones y derechos
gue se deriven de esta CPS.

Si se da en el futuro esta subrogacion, la AC tendra como responsabilidad la notificacién
de esta transmisién de servicio a los Usuarios cuyos Certificados estén en vigor con una
antelacién minima de dos meses, los cuales, segun los términos de esta CPS, aceptan
esta posibilidad. El nuevo prestatario del servicio de certificacion mantendra esta CPS
como el documento que regule las relaciones entre las partes hasta que no cree y
publique un nuevo documento por escrito que reemplace a este.

2.4.2.3 Notificaciones

Cualquier notificacion, demanda, solicitud, o en términos generales, cualquier
comunicacion que se requiera bajo las practicas descritas en esta CPS se har4 mediante
mensaje electronico firmado digitalmente , o por escrito ordinario certificado a cualquiera
de las direcciones contenidas en el punto 1.4 (Detalles del contacto) de esta CPS.

La notificacion sera efectiva una vez recibidas por el destinatario de la comunicacion.
2.4.3 Procedimiento de resolucion de conflictos o disputa

En el supuesto de existir conflictos o disputas relacionados con esta CPS o con las

Practicas de Certificacion, las partes, con renuncia a cualquier otro fuero que pudiera

corresponderles se someten expresamente a los juzgados y tribunales de arbitraje que
provea el estado de derecho en Uruguay.
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2.5 Tarifas de registro por la expedicion y renovacion de
Certificados

Las tarifas de emision y renovacion de cada tipo de certificado estaran disponibles en la
Practicas de Certificacion que le sea de aplicacién y que proveera a los Solicitantes cada
AR.

Cada AR o ARSub se reserva, dentro del ambito de aplicacion en el que presten sus
servicios, poder plantear promociones especiales a sus clientes que pueden diferir de las
tarifas previamente establecidas.

2.6 Publicacion y repositorios

2.6.1 Publicacién de informacion de la AC

La presente CPS es publica, y estara disponible a titulo informativo en el sitio de Internet:
http://www.id.com.uy/cps.pdf los originales estardn depositados en las oficinas de la AC
de ID-Digital.

En el sitio de Internet anteriormente citado se encuentran disponibles y de manera
publica; el certificado de la AC de ID-Digital y la lista de certificados revocados por ID-
Digital.

Independientemente de lo publicado de la manera anteriormente descrita, tanto los
Usuarios como los Solicitantes y Suscriptores que hagan uso de los servicios de
certificacion, podran tener acceso de forma fiable a la informacién de la AC dirigiéndose
a sus oficinas o a las de cualquier AR, o bien, solicitindolo a la direccién de correo
pki@id.com.uy a través de la cual se remitira la informacién firmada con la clave privada
de ID-digital.

2.6.2 Frecuencia de la publicacion

No se establece una frecuencia de publicacién. La dltima revision de la presente CPS
estara disponible a titulo informativo en: http://www.id.com.uy/cps.pdf

2.7 Auditorias

La AC de Id-digital, se regira en esta materia en funcién de los requerimientos exigidos
por la UCE y la ACRN.

2.7.1 Tipo de informacién considerada confidencial

ID-Digital considera a priori que toda informacién no considerada como publica tendra el
caracter de confidencial.

O Toda informacién de caracter personal proporcionada a ID-Digital, con la Unica
excepcion de lo especificado por la politica de certificacion aplicada, y el
contrato de servicio.

A los efectos de la determinacién del caracter de confidencial de la informacién recibida
por ID-Digital se estara a los recaudos previstos de acuerdo con lo establecidoen la Ley
N° 18.381, del 17 de octubre de 2008.
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La informacion personal queda regulada por las Leyes Nos. 18.331, de 8 de agosto de
2008 y 18.381, de 17 de octubre de 2008.

2.7.2 Tipo de informacion considerada no confidencial

Toda informacién recogida en el punto 2.6 (Publicacion y repositorios) de este
documento.

2.7.3 Divulgacion de informacion de revocacion de certificados

La informacion de la revocacion de certificados se proporciona en el sitio de Internet:

http://www.iddigital.com.uy/portal/ crl id-digital pki uruguay.crt

y

http://www.iddigital.com.uy/asf/servlet/ OCSPServlet/

2.7.4 Divulgacion a peticion del propietario

Al Solicitante de servicios de la AC de ID-Digital se le informa de la existencia de un
fichero automatizado de datos de caracter personal, de acuerdo a la informacién
proporcionada por este, y creado bajo la responsabilidad de ID-digital. Este fichero tiene
como finalidad los usos previstos en esta CPS o en la Practicas de certificacion a aplicar,
y el Solicitante consiente expresamente en la cesion de sus datos de caracter personal
contenidos en dicho fichero

Es responsabilidad del Responsable del fichero poner todos los medios a su alcance
para evitar la alteracion, pérdida, tratamiento o acceso no autorizado a los datos de
caracter personal contenidos en el citado fichero. Se declara, si no existe otra indicacion
especifica de este punto, a ID-Digital como Responsable del fichero.

Si la AC de ID-Digital requiriera de los datos de caracter personal contenidos en el
fichero para un uso no previsto en esta CPS o en la Practicas de certificacion, requerira
el consentimiento previo del Solicitante.

El Solicitante y el Usuario de certificados de la AC tiene el derecho para acceder,
rectificar o cancelar sus datos de caracter personal, en los términos recogidos por la
normativa sobre tratamiento de datos de caracter personal.

2.8 Derechos de propiedad intelectual

Todos los derechos de propiedad intelectual que puedan derivarse del sistema de
certificacién que regula esta CPS pertenecen en exclusiva a la AC de ID-Digital,
incluyendo la presente CPS, las Practicas de certificacion vigentes en cada momento, los
certificados y CRL’s emitidos, asi como cualquier documento propiedad de ID-Digital.

De acuerdo a estos derechos queda prohibido la reproduccion, distribucion,
comunicacion publica y transformacion de cualquiera de los elementos citados
anteriormente sin la autorizacion expresa por parte de ID-Digital.
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3. Identificacion y autenticacion

Este punto se encuentra desarrollado de manera especifica para cada tipo de Certificado
a través de las practicas de certificacion las cuales se consideran parte integrante de
esta CPS, siendo los puntos siguientes las lineas generales sobre las que se debe
actuar.

Ver Www.iddigital.com.uy/cp id firmaElectronicaAvanzada.pdf

3.1 Registro inicial

3.1.1 Tipos de nombres
El Servicio de certificacion de ID-DIGITAL identificara a los poseedores de certificados de
forma univoca basandose en lo definido en: ISO/IEC 9594 (X.500) Distinguished Name
(DN).

3.1.2 Necesidad de los nombres de ser significativos

Se establece que los nombres distintivos deben tener sentido, no permitiéndose en uso
de seudonimos en los certificados.

3.1.3 Reglas para interpretar varios formatos de nombres
El Servicio de certificacion de ID-DIGITAL interpretard los nombres distintivos de los
certificados basandose en lo definido en: ISO/IEC 9595 (X.500) Distinguished Name
(DN).

3.1.4 Unicidad de los nombres
Los nombres distintivos deben ser no ambiguos y Gnicos.

3.1.5 Procedimientos de resolucion de disputas de nombres

Cualquier disputa o conflicto se regira segun lo establecido en el punto 2.4.3. de este
documento.

3.1.6 Reconocimiento, autenticacién, y funcion de las marcas registradas
No estipulado

3.1.7 Autenticaciéon de laidentidad de una organizacién
La responsable de la politica de certificacion asumird la responsabilidad del
establecimiento de los métodos necesarios para la verificacion de la identidad de una
organizacion.

3.1.8 Autenticacién de laidentidad de un individuo

El proceso de identificacidn individual se define en la Practica de Certificacion aplicable a
cada tipo de certificado.

Ver Www.iddigital.com.uy/cp id firmaElectronicaAvanzada.pdf
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3.2 Renovacion rutinaria de la clave

Ver www.iddigital.com.uy/cp _id firmaElectronicaAvanzada.pdf

3.3 Renovacién de la clave después de una revocacion

Ver www.iddigital.com.uy/cp_id firmaElectronicaAvanzada.pdf

3.4 Solicitud de revocacion

Ver www.iddigital.com.uy/cp_id firmaElectronicaAvanzada.pdf
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4. Requisitos operativos

Se describen los detalles particulares de id-digital pero todo con subordinado a las CPs de ACNR.

4.1 Solicitud de certificados

Este apartado se desarrolla de manera especifica para cada tipo de Certificado a través
de las practicas de certificacion las cuales se consideran parte integrante de esta CPS.

Ver www.iddigital.com.uy/cp _id firmaElectronicaAvanzada.pdf

4.2 Emision de certificados

Este apartado se desarrolla de manera especifica para cada tipo de Certificado a través
de las préacticas de certificacion las cuales se consideran parte integrante de esta CPS y
cumpliendo con la CP ACRN.

Ver www.iddigital.com.uy/cp _id firmaElectronicaAvanzada.pdf

4.3 Aceptacién de certificados

Este apartado se desarrolla de manera especifica para cada tipo de Certificado a través
de las practicas de certificacion las cuales se consideran parte integrante de esta CPS
cumpliendo con la CP ACRN.

Ver www.iddigital.com.uy/cp_id firmaElectronicaAvanzada.pdf

4.4 Revocacion de certificados

Ante el caso de circunstancias por las cuales se comprometa la confianza en los
certificados, se instrumentan los supuestos de revocacion de certificados.

Ver www.iddigital.com.uy/cp_id firmaElectronicaAvanzada.pdf

4.4.1 Circunstancias para larevocaciéon

La revocacion del certificado digital tiene como consecuencia la perdida de confiabilidad
del mismo, provocando el fin del uso y de los servicios prestados por él, de acuerdo a lo
establecido en este documento y en las practicas de certificacién aplicables.

Ver www.iddigital.com.uy/cp_id firmaElectronicaAvanzada.pdf

Se prohibe el uso del certificado digital, o de cualquier otro bien o servicio que ID-digital
haya proporcionado al suscriptor, una vez haya sido revocado el certificado digital.

La revocacion del certificado digital por causa imputable a ID-digital originara la emision
de un nuevo certificado digital a favor del solicitante por el plazo equivalente al restante
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para concluir el periodo originario de validez del certificado digital revocado, asumiendo
ID-digital el costo implicito en la nueva emision. En los demas casos el costo del nuevo
certificado digital sera asumido por el solicitante.

Una vez cumplido el procedimiento de revocacion, el certificado digital sera publicado en
la base de datos de certificados digitales revocados, para natificar a las partes confiantes
gue dicho certificado digital ha sido revocado.

4.4.1.1 Revocacion voluntaria del usuario

El usuario podra voluntariamente solicitar a ID-digital la revocacion del certificado digital
emitido, en cuyo caso ID-digital iniciara el procedimiento de revocacion del certificado
digital.

4.4.1.2 Otros supuestos de revocacion

ID-digital revocara el certificado digital respecto del cual tenga conocimiento de que se
ha producido alguno de los siguientes hechos:

O Compromiso de la clave privada del usuario por cualquier motivo o
circunstancia.

O La clave privada ha sido expuesta o corre peligro de que se le dé un uso
indebido.

O Por muerte o incapacidad sobrevenida del usuario.

Q Por liguidacion de la persona juridica representada que consta en el certificado
digital.

Q Por la confirmaciéon de que alguna informacion o hecho contenido en el
certificado digital es falso, asi como la ocurrencia de hechos nuevos que
provoguen que los datos originales no se adecuen a la realidad.

Q Por el compromiso de la clave privada de ID-digital o de su sistema de
seguridad de manera tal que afecte la confiabilidad del certificado digital, por
cualquier circunstancia, incluyendo las fortuitas.

a Por el cese de actividades de ID-digital, salvo que los certificados digitales
expedidos sean transferidos a otra Entidad de Certificacién.

O Pororden judicial o de entidad administrativa competente.

O Pérdida o inutilizacién del soporte fisico del certificado digital que haya sido
debidamente notificada a ID-digital.

Q Por la terminacion del contrato de suscripcion, de conformidad con las causas
establecidas en el contrato y en esta Declaracion de Practicas de Certificacion.

Q Por cualquier causa que razonablemente induzca a creer que el servicio de
certificacién haya sido comprometido hasta el punto que se ponga en duda la
confiabilidad del certificado digital.

O El manejo indebido por parte del usuario del certificado digital.

O Por la concurrencia de cualquier otra causa especificada en la presente
Declaracion de Practicas de Certificacion o en las correspondientes Practicas
de Certificacién establecidas para cada tipo de certificado digital.

4.4.2 Quien puede solicitar una revocacion

El usuario que tenga conocimiento de la existencia de alguna de las causas que dan
lugar a la revocacién, podra informéarsela a ID-digital para que la evalle y proceda de
conformidad con el procedimiento establecido.

En todo caso, ID-digital podra iniciar de oficio el procedimiento de revocacién de
certificados digitales, en cualquiera de los casos previstos en el apartado anterior.

Las autoridades judiciales o administrativas podran, en aquellos supuestos contemplados
en la ley, ordenar a ID-digital la revocacion de cualquier certificado digital.
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4.4.3 Procedimiento para la peticién de larevocacion

Esto esta definido en las practicas de certificacién

Ver www.iddigital.com.uy/cp _id firmaElectronicaAvanzada.pdf

4.4.4 Periodo de gracia para la peticion de revocacion

Esto esta definido en las practicas de certificacion

Ver www.iddigital.com.uy/cp_id firmaElectronicaAvanzada.pdf

445 Frecuenciade emisién de CRLs

Esto esta definido en la CP de ACRN.

4.4.6 Requisitos de comprobaciéon de CRLs

Para cada uso individual de los certificados por parte de usuarios finales es obligatoria la
verificacion de estos en la CRL.

4.4.7 Disponibilidad de comprobacion on-line de revocacion y estado

ID-digital proporciona a los usuarios el sitio de Internet http://www.iddigital.com.uy/portal/
crl id-digital pki uruguay.crt para la verificacion del estado de los certificados que emite.

El servicio de estatus del servicio sera de 24*7, salvo mantenimientos programados.

4.5 Expiracién, renovacion y remision de certificados

451 Caducidad de certificados

La vigencia de los certificados digitales terminard por el transcurso del periodo
operacional del mismo, el cual se especifica en éste.

La terminacién de la vigencia del certificado digital producird el cese permanente de su
operatividad conforme a los usos que le son propios y, en consecuencia, de la prestacion
de los servicios de certificacion digital. Cualquier uso que se haga del mismo se entiende
una violacion de la presente CPS y un uso indebido del Sistema de Certificacion Digital.

La terminacion de la vigencia de un certificado digital impide el uso legitimo del mismo
por parte del suscriptor, de las partes confiantes o de cualquier otra persona.

45.2 Renovacion de los servicios de certificacion

El procedimiento en todos sus aspectos es idéntico al de emision de un nuevo
certificado.

45.3 Remisién de certificados

Este procedimiento se establece para los casos en que el Certificado de un solicitante
sea declarado revocado por la existencia de inexactitudes en el Certificado o éste se
haya dejado caducar sin que se haya llegado a instar la renovacion con anterioridad a los
treinta Gltimos dias de su vigencia, el procedimiento en todos sus aspectos es idéntico al
de emisién de un nuevo certificado.
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4.6 Extincion dela AC

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, su extinciéon
esta descrita y regulada por UCE, ver http://www.uce.gub.uy/acrn/cps_acrn.pdf
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5. Controles de Seguridad Fisica, de Procedimientos, y de
Personal

La AC de ID-Digital considera de vital importancia los controles de seguridad fisica, de
procedimientos y de personal.

Cumpliendo con todos los controles establecidos por la certificacion de PKI Uruguay,
bajo auditorias autorizadas por UCE.

El objetivo de los controles administrativos, operativos y fisicos es implementar medidas
de proteccién para la clave privada utilizada por ID-digital y toda informacion relativa a la
operativa de la PKI.

La Homologacion de ID-digital en ACRN prevé que se cumplan los procedimientos con
Politicas y Procedimientos para garantizar la seguridad en sus operaciones. Esta
homologacion estd alineado con los requerimientos de WebTrust for Certification
Authorities, y est4 enfocado a proteger el material criptografico involucrado en el ciclo de
vida de los certificados de la infraestructura de claves Publicas.

5.1.1 Controles de Seguridad Fisica

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, utiliza
similares medidas de seguridad en la estructura de PKI, bajo la regulacién de la UCE, ver
Politica de Seguridad de la Informacién de Abitab _ PKI en el punto 9

5.1.2 Control Procedimental

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, utiliza
similares procesos en la estructura de PKI, bajo la regulaciéon de la UCE, ver
http://www.uce.gub.uy/acrn/cps_acrn.pdf en el punto 5.2

5.1.3 Seguridad Asociada al Personal

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, utiliza
similares requerimientos y recomendaciones de seguridad asociados al personal en la
estructura de PKI, bajo la regulacion de la UCE, ver Politica de Seguridad de la
Informacién de Abitab _ PKI en el punto 8.

5.1.4 Registro de Auditorias

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, utiliza
similares registros de actividades en la estructura de PKI, bajo la regulacién de la UCE,
ver Politica de Seguridad de la Informacién de Abitab _ PKI en el punto 12.

5.1.5 Retencién de Registros e Informacion

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, utiliza
similares procesos de registro de informacién en la estructura de PKI, bajo la regulacién
de la UCE, ver Politica de Seguridad de la Informacion de Abitab _ PKI en el punto 12

5.1.6 Cambio de Claves

Si existiera un cambio de Clave de la autoridad de Certificacion ID-digital se guiara por
las exigencias y recomendaciones que dicta la ACRN en sus politicas y practicas de
Certificacion, bajo la regulacion de la UCE.http://www.uce.gub.uy/acrn/cps_acrn.pdf
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5.1.7 Continuidad de Operaciones

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y practicas de Certificacion, bajo la regulacion de la UCE.

Ver documento Plan de Recuperacion de Desastres_PKI.

5.1.8 Terminaciéon de Operaciones

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y practicas de Certificacion, bajo la regulacion de la UCE.
http://www.uce.gub.uy/acrn/cps_acrn.pdf
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6. Controles de Seguridad Técnica

La AC de ID-Digital considera de vital importancia los controles de seguridad técnica.

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y practicas de Certificacion, bajo la regulacion de la UCE.
http://www.uce.gub.uy/acrn/cps_acrn.pdf Ver punto 6.1

ID-Digital debe cumplir con el documento “Requerimientos Técnicos para acreditarse
como prestador de Servicios de Certificacion”

6.1 Generacién del par de claves

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y practicas de Certificacion, bajo la regulacién de la UCE.
http://www.uce.gub.uy/acrn/cps_acrn.pdf Ver punto 6.2

6.1.1 Proteccion de llave privada y controles de moédulos criptograficos

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y practicas de Certificacion, bajo la regulacion de la UCE.
http://www.uce.gub.uy/acrn/cps_acrn.pdf ver punto 6.3

6.1.2 Sistema de Certificacion

Q El software y la informacién de la AC correra en una estacion de trabajo
dedicada a tal fin.

O La estacién de trabajo estara en un lugar seguro, con acceso fisico restringido,
y con todas las medidas de seguridad para limitar cualquier intromisién fisica o
I6gica de acuerdo a lo requerido por PKI Uruguay.

O El intercambio de datos entre la estacién de trabajo de la AC y el resto del
mundo se realizara a través de mecanismos seguros, y solo mantendrd un
vinculo con la AR. El acceso a esta estacién requiere autenticacién fuerte y
siempre estaran presentes n+1 personas.

O Los pares de claves para Personas finales se generan en funcién de lo
establecido en las Practicas de Certificacion para cada tipo de certificado.

6.1.3 Entrega de la clave privada al Solicitante

La autoridad de certificacibn desconoce en todo el proceso del solicitante su clave
privada en funcion de sus practicas de certificacion.

Ver Www.iddigital.com.uy/cp id firmaElectronicaAvanzada.pdf

6.1.4 Entrega de la clave publica al emisor del certificado

Esto esta estipulado en las practicas de certificaciéon de id-digital.
Ver Www.iddigital.com.uy/cp _id_firmaElectronicaAvanzada.pdf
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6.1.5 Entrega de la clave publica de la AC a los usuarios

La clave publica de la AC se encontrara disponible en el sitio web www.iddigital.com.uy o
en el sitio de http://www.uce.qub.uy

6.1.6 Tamarfo de las claves

O Laclave de firma de la AC tendra una longitud de 4096 bits.
O Las claves de los certificados emitidos por ID-digital dependeran de cada tipo
de certificado emitido con un minimo de 2048 como lo estipula la ACRN.

Ver Www.iddigital.com.uy/cp id firmaElectronicaAvanzada.pdf

6.1.7 Parametros de generacion de la clave publica

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y practicas de Certificacion, bajo la regulacion de la UCE.

Ver el punto 6.2

http://www.uce.qub.uy/acrn/cps_acrn.pdf

6.1.8 Comprobacion de la calidad de los parametros

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias v que dicta la ACRN para este caso, en sus politicas y
practicas de Certificacion, bajo la regulacion de la UCE.

http://www.uce.qub.uy/acrn/cps_acrn.pdf

6.1.9 Hardware/Software de generacion de las claves

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y préacticas de Certificacion, bajo la regulacion de la UCE. Ver 6.3

http://www.uce.qub.uy/acrn/cps_acrn.pdf

6.1.10 Fines de uso de la clave
El uso de la clave esta estipulado en la CP de ACRN y UCE

http://www.uce.qub.uy/acrn/cps_acrn.pdf

6.2 Proteccion de la clave privada

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y préacticas de Certificacion, bajo la regulacion de la UCE. Ver 6.3

http://www.uce.qub.uy/acrn/cps_acrn.pdf

6.3 Otros aspectos de la Gestion del par de claves

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y practicas de Certificacion, bajo la regulacion de la UCE. Ver 6.4

http://www.uce.qub.uy/acrn/cps_acrn.pdf
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6.4 Datos de activacion

La activacion de la clave privada de ID-digital se considera parte del proceso vital de
funcionamiento de la Infraestructura, para eso la activacion de la clave privada siempre
es necesario varios custodios u operadores en un esquema de “M de N”.

El hsm se utiliza para salvaguardar la clave privada de la pki de Abitab, esta configurado
para que en su activacion sea necesario 2 de 4 operadores “2 de 4”, un challenge y el
token de owner.

El dispositivo HSM es Safenet cumpliendo con todas las normativas técnicas exigidas
por ACRN y UCE.

La clave privada se activa para emitir certificados y CRLs.

6.5 Controles de seguridad informatica

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y practicas de Certificacion, bajo la regulacion de la UCE. Ver 6.5
http://www.uce.qub.uy/acrn/cps_acrn.pdf

6.6 Controles de seguridad del ciclo de vida

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y préacticas de Certificacion, bajo la regulacion de la UCE. Ver 6.7
http://www.uce.qub.uy/acrn/cps_acrn.pdf

6.7 Controles de Seguridad de lared

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, bajo la
regulacion de la UCE.

Los servidores de la CA de ID-digital, estdn ubicados en una DMZ de forma aislada de
otras maquinas, sin conexion con el mundo exterior, salvo una conexion autenticada y
segura con la RA.

Esta DMZ esta protegida con un Firewall y un IPS, estos equipos y su configuracion
estan dentro de las politicas de seguridad que maneja Abitab S.A.

6.8 Controles de Ingenieria de los médulos criptograficos

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso.

Los modulos criptograficos utilizados por id-digital son idénticos a los que usa ACRN y
cumplen con todos los estandares solicitados.

6.9 Sincronizacion Horaria

Siendo ID-digital Autoridad de Certificacion Subordinada y homologada de ACRN, se
guiara por las exigencias y recomendaciones que dicta la ACRN para este caso, en sus
politicas y practicas de Certificacion, bajo la regulacion de la UCE. Ver 6.9
http://www.uce.gub.uy/acrn/cps_acrn.pdf

ID-Digital utiliza la fecha y hora de la Republica Oriental del Uruguay al firmar los
certificados que emite, con un margen de error maximo del orden del minuto.

Durante la Ceremonia de Claves se establece esta hora y es certificada ante escribano
publico. La sincronizaciéon horaria es objeto de control de las auditorias periédicas.
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7. Caracteristicas de los certificados y de las listas de

certificados de ID-digital

Atributos

Version (Version)

NUmero de Serie (Serial Number)
Algoritmo de Firma (Signature Algorithm)
Nombre Distintivo del Emisor (Issuer DN)

Validez (Valid From / Valid To)

Nombre Distintivo del Suscriptor (Subscriber DN)
Clave Publica del Suscriptor (Subject Public Key)
Extensiones

Identificador de la clave de la Autoridad

Certificadora (Authority Key Identifier)
Identificador de la clave del suscriptor (Subject Key
Identifier)

Uso de Claves (Key Usage)

Politicas de Certificacién (Certificate Policies)

Restricciones Basicas (Basic Constraints)

Puntos de distribucion de las CRL (CRL Distribution
Points)

Informacién de Acceso de la Autoridad Certificadora
(Authority Information Access)

Contenido
V3
Ndmero asignado por la ACRN
sha256RSA

CN = Autoridad Certificadora Raiz Nacional
O = AGESIC

Cc=uUy

20 Afios (en formato desde/hasta)

Abitab Autoridad Certificadora

Clave publica generada

Identificador de la clave publica de la ACRN

Hash de 20 bytes del atributo Subject Public
Key

DigitalSignature = 0

NonRepudiation = 0

KeyEncipherment =0

DataEncipherment = 0

KeyAgreement = 0

KeyCertSign = 1

CRLSign=1

EncipherOnly =0

DecipherOnly =0

OID: 2.16.858.10000157.66565.0

URI: www.uce.gub.uy/informaciontecnica/
politicas/cp_acrn.pdf

OID: 2.16.858.10000157.66565.1

URI: www.agesic.gub.uy/acrn/cps_acrn.pdf
CA=TRUE

Largo 0

URI = www.agesic.gub.uy/acrn/acrn.crl
URI = www.uce.gub.uy/acrn/acrn.crl

URI = www.agesic.gub.uy/acrn/acrn.cer
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7.1 Caracteristicas del Certificado

7.1.1 NUmero de versioén

La AC de ID-Digital soporta certificados X.509 v3.

El detalle del certificado de ID-digital esta descrito dentro de la cp_acrn.pdf en el
Certificado como parte de los requerimientos del prestador acreditado.

Esto se describe en el punto 7.2 perfil del certificado de las ACPA
7.1.2 Extensiones del certificado

Se definen en las Practicas de Certificacion especifica para cada tipo de certificado.

Ver Certificado.

7.1.3 Identificadores de objeto (OID) de los algoritmos
Se definen en las Practicas de Certificacion especifica para cada tipo de certificado.
Ver Certificado

7.1.4 Formatos de nombres

Los certificados emitidos por ID-Digital siguen el formato definido en ISO/IEC 9594
(X.500) Distinguished Name (DN).

7.1.5 Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a nombres distinguidos
X.500, Unicos y no ambiguos.

7.1.6 ldentificador de objeto (OID) de la Politica de Certificacion

Se definen en las Practicas de Certificacion especifica para cada tipo de certificado

Ver Certificado

7.2 Perfil de CRL

ID-DIGITAL publicara la lista de certificados revocados (CRL) estando a disposicién de
los usuarios en la pagina web de la AC http://www.iddigital.com.uy/portal/ crl id-digital pKki
uruguay.crt a partir de los ficheros generados por la AC.

Los Usuarios de Certificados de ID-Digital pueden consultar en cualquier momento el
estado de un Certificado determinado, bien visitando la pagina web, bien realizando la
solicitud correspondiente a través los mecanismos de contacto que la AC ponga a
disposicion de los usuarios en cada momento.

7.2.1 NUumero de Version

La AC de ID-Digital soporta CRL’s X.509
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8. Auditorias de Cumplimiento y otros controles

8.1 Frecuencia o circunstancias de los controles para cada
autoridad

Id-digital realizara auditorias de acuerdo a lo estipulado y regulado por la UCE, asi como las
frecuencias que ahi se estipulen.

8.2 ldentificacion/cualificacion del Auditor

Todo equipo o persona designada para realizar una auditoria de seguridad sobre el
Servicio de PKI de Abitab estara abalado por UCE.

8.3 Relacion entre el Auditor y la Autoridad Auditada

El auditor debera ser un auditor abalado y homologado por UCE.

8.4 Aspectos cubiertos por los controles

La auditoria estara basado en los requerimientos estipulados por la UCE y la ACRN.

8.5 Acciones a emprender como resultado de la deteccion de
deficiencias

La identificacion de carencias o problemas detectados como resultado de la auditoria dara
lugar a la adopcion de medidas correctivas.

8.6 Comunicacion de Resultados

La empresa auditora comunicara los resultados a Id-digital.
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9. Otros asuntos Legales y Comerciales

9.1 Plazo

Esta CPS entra en vigor desde el momento de su publicacién en el sitio
www.id.com.uy

Esta CPS estara en vigor mientras no se derogue expresamente por la
emisién de una nueva version o por la renovacion de las claves de la CA
Raiz, momento en que obligatoriamente se dictara una nueva version.

9.2 Derogacién de la DPC

Esta CPS sera sustituida por una nueva version con independencia de la
trascendencia de los cambios efectuados en la misma, de forma que
siempre sera de aplicacion en su totalidad.

Cuando la CPS quede derogada se retirara del sitio www.id.com.uy, si
bien se conservard como minimo hasta el vencimiento del ultimo
certificado emitido bajo su vigencia.

9.3 Efectos de la finalizacion

Las obligaciones y restricciones que establece esta CPS, venceran tras
Su sustitucién o derogacion por una nueva version.

9.4 Procedimiento de publicacion y notificacidn

Las modificaciones efectuadas sobre la CPS o las Practicas de Certificacién se haran
publicas en la sitio web de la AC http://www.id.com.uy y en las oficinas de la AC y las AR.

Cuando se realicen modificaciones significativas en la CPS o en las Practicas de
Certificacion, estas deberan notificarse a los usuarios y suscriptores afectados con un
periodo de antelacion de quince dias a la aplicacién de los cambios efectuados.

Se considerard como medio eficaz para la realizacion de notificaciones el correo
electrénico firmado digitalmente y enviado a la direccidn proporcionada por el Solicitante.

9.5 Procedimientos de especificacion de cambios

La AC de ID-Digital, de manera ocasional, podra realizar modificaciones a la presente
CPS y a sus préacticas de certificacion, sin que estos cambios impliquen una merma del
nivel de calidad esencial de sus servicios de certificacién y, siempre y cuando, la
modificacion a realizar se justifique desde un punto de vista juridico, técnico o comercial.
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9.6 Procedimiento de aprobacion

Si en el transcurso del periodo especificado anteriormente no media comunicacion
escrita por parte del Solicitante o Usuario, en contra de las citadas modificaciones
implicara su aceptacién. La no aceptacion de las modificaciones de esta CPS o de las
Préacticas de Certificacién realizadas por la AC, tendrd como consecuencia la rescision
de contrato con el solicitante.

Dicha aceptacién implicita incluira la aceptacion de todos aquellos derechos,
responsabilidades y obligaciones que se deriven de la misma.

ANEXO SSL/TLS

Indice
1 Procedimientos de ValidaCiOn .........ccooeiiiiiiiiiiiiie e 31
1.1 Método para probar posesion de la clave privada.........cccccooccviiiiiiiei i 31
1.2 Autenticacion de la identidad de una organizacCiOn...........cccccceeeeeeiiiiiiieeee e 32
1.3 Autenticacion de la identidad de Un iNAIVIAUO .........uuuuieririiii e 32
1.4 PAXUL =T ahi[or=TedTo] a1 L=V 1o (o] o110 T o 1S 32
1.4.1  Validacién de Control de Dominio POr DNS .......ccooiiiiiiiiiiieice e 32
1.4.2  Validacion de Control de Dominio por publicacion de contenido ..........cccooevveeeiiiieeennnee. 33
1.4.3 Autorizacién del Titular o Contacto Administrativo del DOMINIO...............vvvvvvvvveeeeeeeiiennns 33
144 Validacién manual con Certificado Notarial ...........ccoeeiiiiiiiiiiiiiie e 33
15 Autenticacion de 1as AIr€CCIONES [P ......ciiiiiieeeee et 33
15.1 Validacion de Control de IP por publicacion de contenido ...........cccovvveeeiniiiieenniiee e, 33
15.2 Validacién manual con Certificado Notarial ............cceeiiiiiiiiiiiiiiiei e 33

1 Procedimientos de validacion

Se detallaran los diferentes métodos de comprobacién, para solicitudes acreditadas de certificados
SSL/TLS.

1.1 Método para probar posesion de la clave privada

Se verificara que la llave privada correspondiente a la llave publica del CSR (Certificate Signing
Request) esté en posesién de la persona fisica que estéa solicitando el certificado y sea la misma
utilizada para firmarlo. La persona fisica que solicita el certificado se convierte en el referente del
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mismo, y del par de claves asociado. Se registrara internamente esta asociacion entre la persona
juridica suscriptora y la persona fisica referente del certificado.

El método a utilizar, es el mecanismo por el cual un CSR se firma con la clave privada
correspondiente.

1.2 Autenticacion de la identidad de una organizacién

Para los Certificados de tipo OV, se requiere que los solicitantes indiquen el nombre de la
organizacién y su direccién.

La validacion de la identidad de la organizacién, del individuo y su correspondiente representacién se
deben realizar de igual manera que en la Politica de Certificacion de Persona Juridica. Esto es,
mediante certificado notarial emitido por escribano publico.

El representante del solicitante debera presentarse en cualquier ventanilla de registro de la PSCA,
con su documento identificatorio personal y un certificado notarial acreditando su vinculacién con el
solicitante.

La PSCA deberd verificar que el certificado notarial, contiene los mismos datos de la persona juridica
y persona fisica que figuran en el formulario de solicitud, y que el suscriptor quien se presenta en la
ventanilla de registro es efectivamente el representante del solicitante.

1.3 Autenticacion de laidentidad de un individuo

En el caso de los Certificados OV solicitados por un individuo se debera verificar que toda informacion
provista en el nombre del sujeto corresponda al Solicitante del Certificado, para lo cual se debe
realizar la misma validacién de identidad que en la Politica de Certificacién de Persona Fisica.

El solicitante debera presentarse en cualquier ventanilla de registro de la PSCA y presentar su
documento de identidad nacional. La PSCA debera controlar visualmente la coincidencia del rostro de
la persona fisica con la fotografia del documento identificatorio, y la informacién de solicitud con los
datos de dicho documento.

1.4 Autenticacion del dominio

Se asegurara que, a la fecha en que el Certificado fue emitido, el Solicitante, su casa matriz o una
subsidiaria directa, cumple con alguno de los siguientes puntos:

* Tenia derecho a usar, o tenia el control del FQDN; o

* Fue autorizado por una persona que tenia derecho o control del FQDN que figuran en el Certificado.

Al momento de realizar una solicitud de certificado SSL/TLS para un dominio en el sitio publico, el
cliente podra elegir entre 4 mecanismos para que la PSCA valide que efectivamente tiene posesion
de dicho dominio.

Los mecanismos son:
1- Validacion de Control de Dominio por DNS
2- Validacion de Control de Dominio por publicacién de contenido
3- Autorizacion del Titular o Contacto Administrativo del Dominio
4- Validacién Manual con Certificado Notarial

1.4.1 Validacion de Control de Dominio por DNS

En esta validacion, el cliente demuestra posesion del Dominio a través del DNS. La PSCA validara el
agregado de un registro “A” aleatorio. Esta validacién sera a través de nslookup.
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1.4.2 Validacion de Control de Dominio por publicacién de contenido

El cliente demostrara control sobre un dominio, publicando un contenido html en la raiz de su sitio
publico. Dicho contenido sera generado en forma aleatoria por la PSCA.

1.4.3 Autorizacion del Titular o Contacto Administrativo del Dominio

Consiste en realizar un control desafio-respuesta utilizando el mail del Contacto Administrativo del
Dominio, obtenido de uno de los valores predefinidos por la CP (‘admin’, 'administrator’,
‘administrador’, 'webmaster' o 'hostmaster’). El cliente podra escoger uno de estos valores. La PSCA
enviara un mail con cierto contenido, que el cliente debera utilizar para continuar el procedimiento de
solicitud. De esta forma se demostrara posesion de la direccién de mail y transitivamente la posesion
del dominio, por definicion en la CP.

1.4.4 Validacion manual con Certificado Notarial

Si el cliente selecciona esta opcion, debera presentar la documentacion necesaria para demostrar
posesién del dominio, incluido un Certificado Notarial emitido por escribano publico, acreditando la
titularidad para dicho dominio.

1.5 Autenticacion de las direcciones IP

Se asegurara que, a la fecha en que el Certificado fue emitido, el Solicitante tenia derecho a usar, o
tenia el control de las direcciones IP que figuran en el Certificado mediante:

» Demostracion de que el solicitante tiene control practico sobre la direccion IP haciendo un cambio
acordado a la informacién encontrada en una pagina web identificada por una URI que contiene a la
direccion IP;

* Obteniendo documentacion acerca de la asignaciéon de la direccién IP a través de LACNIC;

» Usando cualquier otro método de confirmacion, de manera que el ACPA mantenga evidencia
documentada que el solicitante tiene control sobre la direccién IP de por lo menos el mismo nivel de
aseguramiento que los puntos anteriormente mencionados.

Al momento de realizar una solicitud de certificado SSL/TLS para una direccién IP en el sitio publico,
el cliente podra elegir entre 4 posibilidades para que la PSCA valide que efectivamente tiene posesion
de dicha IP.

Las posibilidades son:

1- Validacion de Control de IP por publicacién de contenido
2- Validacién Manual con Certificado Notarial

1.5.1 Validacién de Control de IP por publicacién de contenido

El cliente demostrara control sobre una IP, publicando un contenido html en la raiz de su sitio publico.
Dicho contenido sera generado en forma aleatoria por la PSCA.

1.5.2 Validacion manual con Certificado Notarial
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Si el cliente selecciona esta opcion, debera presentar la documentacién necesaria para demostrar
posesién de la IP, incluido un Certificado Notarial emitido por escribano publico, acreditando la
titularidad para dicha IP.
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